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Symptom

Sie woll en bei der RFC-Kommuni kati on zwi schen ei nem ext ernen Programm und ei nem
SAP System ei nen Benutzer verwenden, der nur (ber die absol ut notwendi gen

Ber echti gungen i m SAP System verfiugt. Je nach der Technol ogie, die I hr Programm
fidr die Komuni kati on benutzt, dem Rel ease des angeschl ossenen R/ 3 oder SAP
Systens und der Art der Aufrufe, die ausgefihrt werden sollen, benttigt der im
externen Programm hinterl egte SAP User verschi edene Berechti gungen.

Der Ubersichtlichkeit hal ber sind diese Berechtigungen in di esem H nweis
zusamengef asst .

Other Terms

RFC, RFC SDK, NW RFC SDK, JCo, SAP Java Connector, .NET Connector, Business
Connect or, Berechtigung, Berechtigungsobjekte

Reason and Prerequisites

Ext erne Programe kénnen i m Wesentlichen fol gende Technol ogien fur die RFC
Kormuni kat i on nut zen:

1. RFC SDK (C C++)

2. NWRFC SDK (C C++)

w

Java Connector (Java)

4. . NET Connector (C#)

5. Busi ness Connector (XM./HTTP/ FTP/ SMIP Schnittstelle)
Di e nei sten di eser Konponenten bieten einen Repository Service an, der dynam sch
die Schnittstellendefinition eines renotefdahi gen Funktionsbausteines (kurz "RFM
- Renot e-enabl ed Function Mdul e) aus dem ABAP Data Dictionary liest. D eser

Service ruft intern sel bst nmehrere Funkti onsbaustei ne i m ABAP Applikati ons
Server auf. Dazu bendtigt er bestimme Berechtigungen auf Funktionsgruppen.

Solution

Zuer st einige allgeneine Benerkungen:

e Die Berechtigungsprifung i m RFC | asst sich tber den Profil parameter
auth/rfc_authority_check=0 ausschalten. Dies ist per Default bei allen R 3
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Rel eases bis einschlieBlBlich 3.1 der Fall. Um das System gegen
unberechtigten RFC Zugriff zu schutzen, sollten Sie al so uUberprufen, dass
di eser Parameter auf mndestens 1 eingestellt ist.

e In den Releasen 3.1l - 4.6D gab es anfangs einige Bugs in der RFC
Ber echti gungspr ifung. Achten Sie al so darauf, dass |hr R/ 3 Kernel m ndestens
den am Ende von Hi nweis 93254 erwdhnten Patch Level hat.

e Ei ni ge Anwendungsf unkti onsbaust ei ne und BAPI s nachen intern nochmal s eine
Prifung auf ein "betriebswirtschaftliches" Berechtigungsobjekt. In diesem
Fall rmuss der Benutzer, der den RFC Aufruf ausfihren soll, zuséatzlich zu den
i mfol genden beschri ebenen "techni schen" Berechtigungen natirlich auch die
Berechti gung fir dieses "Anwendungs- Ber echti gungsobj ekt" besitzen.

e Falls der aufgerufene Baustein einen Transakti onscode ausfihren wll,
bentti gt der Benutzer zusatzlich noch das Berechtigungsobjekt S TCODE (mit
den ent sprechenden Transakti onscodes), und falls ein Report innerhalb des
Baust ei ns angestartet w rd, das Berechtigungsobjekt S PROGRAM (mt den
ent sprechenden Progranmngr uppen).

e Im Al Il geneinen genigt es, wenn die Benutzer vom T Typ "CPIC' (R 3 Rel ease 3.1l
- 4.6B) bzw. "Konmmuni kation" (ab R/ 3 Release 4.6C) sind. Nur wenn Sie
Funkt i onsbaust ei nauf ruf e aus dem externen Progranm heraus i m ABAP Debugger
debuggen wol I en, nuss der Benutzer vom Typ "Dial og" sein. Fur die zum
Debuggen zuséat zlich bendti gt en Berechti gungen beachten Sie bitte die
H nwei se 905364, 668256 und 668252.

I m Fol genden werden ei ni ge Standard- Szenarien beschrieben. Bei den Szenarien, in
denen ein dynani sches Repository benutzt wird, wird davon ausgegangen, dass zwei
ver schi edene Arten von Benutzern verwendet werden: ein spezieller Benutzer, der
fir die Repository-Zugriffe zustandig ist, und di e Anwendungsbenutzer, die die
ei gentlichen RFMs der Anwendung ausfihren sollen. Dies ist aus

Si cher hei t sgrinden zu enpfehl en. Wenn Sie i mexternen Progranm nur einen

Benut zer verwenden wol I en, geben Sie i hm einfach die Vereini gungsnenge der

bei den Berechti gungen.

Das Berechtigungsprofil der Benutzer nuss das Berechtigungsobjekt S RFC
enthalten, wobei die Felder wie folgt gefdllt sind:

ACTVT: 16

RFC TYPE: FUGR

RFC NAME: Di e Liste der unten aufgefldhrten Funktionsgruppen.

X sei i mFol genden der Name der Funktionsgruppe, deren Funktionsbausteine Sie
auf ruf en nbcht en.

1. Direkter Aufruf eines Funktionsbausteins
(Z.B. via RFC Bibliothek oder via NWRFC SDK/JCo/NCo mit stati schem Repository)
Anwendungsbenut zer :

R/3-Release Funktionsgruppen

3. 11 SYST, X
ab 4.0A SYST, SYSU, X

2. Direkter Aufruf eines Funktionsbausteins via tRFC/gRFC
(Z.B. via RFC Bibliothek oder via NWRFC SDK/JCo/NCo mit stati schem Repository)

Anwendungsbenut zer :
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R/3-Release Funktionsgruppen
3. 1l SYST, ARFC, ERFC, X
ab 4.0A SYST, SYSU, ARFC, ERFC, X

3. Aufruf eines Funktionsbausteins unter Verwendung des dynamischen Repositories
(Z.B via NWRFC SDK, JCo, .NET Connector oder Busi ness Connector)
Anwendungsbenut zer :

R/3-Release Funktionsgruppen
3. 1l SYST, X
ab 4.0A SYST, SYSU, X

Reposi tory Benut zer:

R/3-Release Funktionsgruppen
3.1l SYST, RFC1, SUN
4.0A - 4.5B SYST, RFC1, SYSU, SUNI, SDIF
4.6A - 4.6C SYST, RFC1l, SYSU, SDIF
ab 4.6D SYST, RFC1l, SYSU, SDI FRUNTI ME

4. Aufruf eines tRFCs/gRFCs unter Verwendung des dynamischen Repositories
(Z.B via NWRFC SDK, JCo, .NET Connector oder Busi ness Connector)
Anwendungsbenut zer :

R/3-Release Funktionsgruppen
3.1l SYST, ARFC, ERFC, X
ab 4.0A SYST, SYSU, ARFC, ERFC, X

Repository Benutzer: wie i mvorigen Punkt
5. Versenden und Empfangen von IDocs
(Z.B. nit der SAP Java | Doc Library oder dem Busi ness Connector)

Anwendungsbenut zer (bei m Senden):

R/3-Release Funktionsgruppen
3.1l SYST, ARFC, ERFC, BD11
ab 4.0A SYST, SYSU, ARFC, ERFC, EDI N

Zuséat zlich bendtigt der Benutzer noch das Berechti gungsobj ekt B _ALE RECV, wobei
das Feld EDI _MESTYP nit der Liste der Nachrichtentypen der zu verarbeitenden
| Docs zu fullen ist.

Reposi tory Benut zer:

R/3-Release Funktionsgruppen
3. 11 SYST, RFC1, SUNI, EDI 6, EDI 8, ED F
4.0A - 4.5B SYST, RFC1, SYSU, SUNI, SDIF, EDI MEXT, EDI6
4.6A - 4.6C SYST, RFCl, SYSU, SDIF, EDI MEXT, EDI 6
ab 4.6D SYST, RFCl1l, SYSU, SDI FRUNTI ME, EDI MEXT, EDI 6
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Zusat zl i ch bentti gt der Benutzer noch das Berechtigungsobj ekt S | DOCDEFT, z.B.
Uber die Berechtigung "S | DCDFT_DI S".

H nwei s: wenn im SAP System der Profil paraneter auth/rfc_authority check ei nen
Wert groRer "2" hat, bendtigen alle Benutzer zusatzlich noch die Berechtigung
fir die Funktionsgruppe SRFC.

Berechtigungsprufung ab SAP Release 7.10

Ab Rel ease 7.10 ist es niglich, die RFC Berechtigungsprifung auf einzel ne
Funkti onsbaust ei ne durchzuf Ghren, statt auf ganze Funktionsgruppen. Sie kdnnen
natidrlich weiterhin das oben beschriebene Verfahren benutzen, aber wenn Sie die
Ber echti gungspr idfung noch feiner granulieren wollen, fullen Sie die Felder des
Ber echti gungsobj ektes S RFC wie fol gt:

ACTVT: 16

RFC_TYPE: FUNC

RFC_NAMVE: Die Liste der unten aufgefihrten Funkti onsbausteine.

Y sei im Fol genden der Nane des Funktionsbausteins, den Sie aufrufen woll en.
1. Direkter Aufruf eines Funktionsbausteins

Anwendungsbenut zer: RFCPI NG SYSTEM RESET RFC SERVER, Y

2. Direkter Aufruf eines Funktionsbausteins via tRFC/gRFC

Anwendungsbenut zer: RFCPI NG, SYSTEM RESET_RFC_SERVER, APl _CHECK_TI D,
APl _CREATE TID, APl _CLEAR TID, ARFC DEST_SH P, ARFC DEST CONFIRM Y

3. Aufruf eines Funktionsbausteins unter Verwendung des dynamischen Repositories
Anwendungsbenut zer: RFCPI NG SYSTEM RESET _RFC SERVER, Y

Reposi tory Benutzer: RFCPING SYSTEM RESET RFC_SERVER
RFC_GET_FUNCTI ON_| NTERFACE, DDI F_FI ELDI NFO_GET

4. Aufruf eines tRFCs/gRFCs unter Verwendung des dynamischen Repositories

Anwendungsbenut zer: RFCPI NG, SYSTEM RESET_RFC _SERVER, APl _CHECK TI D,
APl _CREATE TID, APl _CLEAR TID, ARFC DEST_SH P, ARFC DEST CONFIRM Y

Repository Benutzer: wie i mvorigen Punkt
5. Versenden und Empfangen von IDocs

Anwendungsbenut zer (bei m Senden): RFCPING SYSTEM RESET RFC SERVER,
APl _CHECK TI D, APl _CREATE TID, API_CLEAR TID, ARFC DEST_SH P, ARFC DEST_CONFI RM
| DOC_| NBOUND_ASYNCHRONOUS, | DOC_| NBOUND_|I N_QUEUE

Zusatzlich benéti gt der Benutzer noch das Berechtigungsobj ekt B ALE RECV, wobei
das Feld EDI _MESTYP nit der Liste der Nachrichtentypen der zu verarbeitenden
| Docs zu fullen ist.

Reposi tory Benutzer: RFCPING SYSTEM RESET RFC _SERVER

RFC_CGET_FUNCTI ON_I NTERFACE, DDI F_FI ELDI NFO_GET, | DOCTYPE_READ_COWVPLETE,

EDI _AGREE_OUT_MESSTYPE_READ

Zusat zl i ch bentti gt der Benutzer noch das Berechtigungsobj ekt S | DOCDEFT, z.B.
Uber die Berechtigung "S_ | DCDFT_DI S".
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Reduktion der Roundtrips bei Verwendung des dynamischen Repositories

Ab SAP System Rel ease 7.00 ist es noglich, das in H nweis 1456826 beschri ebene
Verfahren zur Reduktion der fir das dynani sche Repository notigen Roundtrips
zwi schen ext ernem Connector und SAP System zu verwenden. Wnn Sie dies tun
nbcht en, bendtigt der verwendete Repository Benutzer zusatzlich noch die
Berechtigung fur die fol gende Funktionsgruppe: RFC METADATA

Falls die alternative Berechtigungsprtfung auf Funkti onsbaustei nebene verwendet

werden soll, dann bendttigt der Repository User stattdessen die Berechtigung fiur
f ol gende Funkti onsbaustei ne: RFC METADATA GET, RFC _METADATA CET_TI MESTAMP

IOther Components

Component Description
BC-MID-RFC-SDK NetWeaver RFC SDK, classical RFC SDK
BC-MID-BUS Business Connector
BC-MID-CON-JCO Java-Connector
BC-MID-CON-NCO SAP .Net Connector

IThis document refers to

SAP Note/KBA Title
20534 Authorization check - a short introduction
1853904 RFC authorizations for Java Connector
1820917 Unable to cast object of type 'System.InvalidCastException'
1553144 Authorization error during inserting query
1168772 Minimum authorization profile for JRA

IThis document is referenced by

SAP :
Note/KBA Title
2577916 Error "Bl system has version; 70000 is required" or "System is not a Bl system" occurs in Bex
Analyzer after update to SAP GUI 750

© 2018 SAP SE or an SAP affiliate company. All rights reserved 50f 6



2018-12-19 460089

2531301 No authorization to send IDocs with message type
1853904 RFC authorizations for Java Connector

1820917 Unable to cast object of type 'System.InvalidCastException'
1553144 Authorization error during inserting query

1168772 Minimum authorization profile for JRA

20534 Authorization check - a short introduction
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